
Strategische Infrastrukturen sind die Lebensadern einer moder-
nen Gesellschaft. Die öffentliche Stromversorgung nimmt dabei 
eine ganz wesentliche Rolle ein, da alle wesentlichen Infra-
strukturbereiche von einer funktionierenden Stromversorgung 
abhängig sind. 
Bei einem länger andauernden Stromausfall muss innerhalb 
weniger Stunden mit schwerwiegendsten Konsequenzen für 
das Allgemeinwesen gerechnet werden. Daher muss die Versor-
gungssicherheit mit Strom höchste Priorität haben. Dies betrifft 
einerseits die Erzeugung, Speicherung und den Transport zum 
Verbraucher, aber auch die Widerstandsfähigkeit des gesamten 
Systems gegenüber Störungen und Angriffen von außen.

Erneuerbare Energie – eine Herausforderung an moderne 
Informations- und Kommunikationstechnologien
Durch die zunehmend dezentrale Einspeisung von Energie aus 
erneuerbaren Energiequellen über z. B. Wind-, Photovoltaik oder 
Biomassekraftwerke, den zu erwartenden Anstieg der Elektromo-
bilität und die Forderung nach mehr Energieef�zienz, wird eine 
umfassende Einbindung von Informations- und Kommunikati-
onstechnologien (IKT) zur Netzwerksteuerung unentbehrlich. Erst 
durch den Informationsaustausch zwischen den Erzeugungsan-
lagen, den Netzkomponenten, den Speichern und den Verbrau-
chern kann eine �exible Reaktion auf komplexe Veränderungen 
im Netz gewährleistet werden.
Diese Komplexität ergibt sich u. a. aufgrund der Eigenheiten von 
dezentralen Erzeugungsanlagen, welche beispielsweise von Son-
nen- oder Windenergie abhängig sind und daher naturbedingt 
keine konstante Energieerzeugung gewährleisten können. 
Für diese informationstechnische Vernetzung und Steuerung wird 
der Begriff intelligentes Stromnetz oder Smart Grid verwendet.

Grundvoraussetzung für intelligente 
Stromnetze ist das sogenannte Smart Metering. 
Beim Smart Metering („intelligentes Messwesen“) wird der 
traditionell mechanische oder elektronische Drehstromzähler 
des Endkunden durch einen intelligenten Zähler (Smart Meter) 
in Form eines Computers ersetzt, der regelmäßig über elekt-

ronische Übertragungsmedien wichtige (Verbrauchs-)Daten an 
den Netzbetreiber übermittelt. Dieser Informationsaustausch 
ermöglicht eine optimierte Netzsteuerung. Zusätzlich werden 
für den Endkunden die Verbrauchsdaten transparenter, was 
wiederum die Bereitschaft Strom zu sparen erhöhen wird. Der 
Smart Meter ist de facto ein Computer mit Mess- und Kommu-
nikationsaufgaben.
Im Generellen wird dieses Thema bisher sehr euphorisch ver-
folgt. Einzige Ausnahme: Sicherheitsbedenken hinsichtlich des 
Datenschutzes. Doch auch dazu gibt es bereits entsprechende 
diskutierte Lösungsansätze. Fallweise wird sogar behauptet, 
dass damit alle Sicherheitsbedenken gelöst seien. Dass dem 
nicht unbedingt so sein muss, beleuchtet eine aktuelle Analyse 
zum Thema: 

Smart Metering und mögliche 
Auswirkungen auf die nationale Sicherheit
Die Analyse verschiedener öffentlicher Quellen führt zum 
Schluss, dass aus derzeitiger Sicht mit der beabsichtigten Ein-
führung von intelligenten Stromzählern und Messsystemen 
wahrscheinlich ein erhebliches Risiko für die Strategischen 
Infrastrukturen und damit auch für die nationale Sicherheit 
eingegangen wird. 
In der bisherigen Diskussion und in den rechtlichen Grund-
lagen fällt vor allem auf, dass kaum Hinweise auf durchzu-
führende Risikoanalysen zu �nden sind. Wenn das Thema 
Sicherheit angesprochen wird, dann im Sinne von Datenschutz 
und Betriebssicherheit (safety), aber so gut wie nie in Form von 
Angriffssicherheit (security). Aber gerade die letzten Monate 
haben eindrucksvoll vor Augen geführt, welche Sicherheits-
probleme in der IKT-Welt existieren, und dass diese auch für 
großangelegte Angriffe ausgenützt werden. 
Durch die bisherige Trennung des Stromnetzes von sonstigen 
öffentlichen Netzen ist ein relativ hohes Sicherheitsniveau ge-
geben. Nun möchte man IKT-Netze mehr oder weniger direkt 
mit dem Stromnetz verbinden, bzw. bisher in der IKT-Welt als 
unsicher geltende Systeme im Bereich der Stromnetze einset-
zen. Daraus ergibt sich eine völlig neue Situation, welche durch 

Smart Metering 
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